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Soucinnost evropského zelezni¢cniho sektoru pri definici budouciho zelezniéniho systému

Evropsky zelezniCni sektor poprve spolecne navrhuje Jednotn S
alezpicniho systému v ramci System Pillar Europ

systéemoveého intggratora“ a architekta budouciho evropského

budouciho systemu — vytvari jednotny operacni koncept a funkcni, bezpecnou a
' |amovou architekturu.

ddruzuje zastupce spravcu infrastruktury, dopravcu, dodavatelu,

ido jednoho koordinacniho ramce.
cljednotné specifikace a architektonické principy, které nasledné

vstuu (do 1Sl a evroske normalizace (ERA, CENELEC atd.).
jeanCUje ruzné iniciatijy (EULYNX, RCA, OCORA apod.) pod jeden koordina¢ni ramec, aby
Barniotného evropskeho referenCniho systému.
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Iniciativa % EULYNX

= Iniciativa (dnes stala organizace) evropskych spravcu infrastruktury, ktera od
roku 201¢ e Shal AeRek 2066 -
zarizeni

= Od roku 2024 cast specifikaci EULYNX vznika v pracovnich skupinach
Systemoveho pilire (Pracovni skupiny: Trackside Assets a Transversal
Functions). Pro tuto Cast specifikaci je Systémovy pilif systémovou autoritou,
ma sektorovou podporu a perspektivu stabilniho uplatneni.

= EULYNX Baseline Set 4 Release 3 a zejména Release 4 jsou spolecné vydané
E_lIJvLYNX + Europe’s Rail, pficemz Release 4 je plné integrovan do Systémového
pilife
= Zbyle Casti specifikaci (hlavné oblast systémovych rozhrani) konsultuje
konsorcium EULYNX s dodavatelskou asociaci (UNIFE), ale jeji pripominky
; “A\IsVAll~ S0 SC I [IC] ()

=[Zeleznice v(adujl’ uplatnéni specifikaci EULYNX ve formé pozadavku
soutezni dokumentace ke stavbe.
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Stav evropskych specifikaci a jejich €asova perspektiva

» STIP (Standardisation and TSI Input Plan)
Dro evropskeé specifikace — Fika, co se ma standar_dizovat,

schvaluje ho System Pillar Steering
Group spolu S Evropskou Kom|S| ERA a standardiza¢nimi organy (CEN/CENELEC,
SFR, RASCOP).

= Casova perspektiva STIP

» Kratkodoby horizont (cca do 2026): ,udrzba“ stavajicich TSI, zejména CCS a OPE,
uvedeni FRMCS, Prvni specifikace digitalniho sprahla.

» Stfednédoby horizont (cca 2027-2030): Cilova architektura CCS, jednotné datove
modely a rozhrani, systematicka kyberbezpecnost

= Dlouhodoby horizont (po 2030): PIna specifikace ATO GoA3/4, automatizovane
posuny, migrace FRMCS, propojeni fizeni provozu
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Vyzvy pro uplatnéni specifikaci EULYNX v praxi (1)
INTEGRACE

=l Implementace rozhrani pusi bxlt
validovana v souladu s CSN E

= Spravy zeleznic musi doplnit
ozadavky nad ramec techv
ULYNX specifikacich, definujicich

konkrétni narodni/aplikacni kontext.

=]Ovéreni vhodnosti implementace gyo
konkretni aplikaci ge v odpovednos]i
spravce infrastruktury.

4

rozhrani EULYNX je nutne =~
identifikovat bezpeCnostneé kritické
funkce a dolozit jejich implementaci
-> dopad na kompatibilitu.
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Vyzvy pro uplatnéni specifikaci EULYNX v praxi (2)
SYSTEMOVA ROZHRANI

= [FunkCni specifikace systémovych
rozhrani EULYNX (stavedlo, ridici
ystémy, RBC, TZZ,..) nejsou
podporovany Systémovym pilifem z
duvodu pravdepodobné
nekompatibility s budouci
tandardizaci architektur

Neni Siroka shoda na dlouhodobém rozvoiji

= Specifikace systémovych rozhrani
jsou ve velké vétsSiné prizpusobeneé

ro konkrétniho uzivatele (formou
zv. ,narodnjch kodu“) a navzajem
nekompatibilni.

A .

\ViP=1l= = [ =Ya
EULYNX (nizsi jednotky narodnich
kodu oproti cca 20 Clenum
konsorcia)
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Vyzvy pro uplatnéni specifikaci EULYNX v praxi (3)
CERTIFIKACE A KOMPATIBILITA SPECIFIKACI

= EULYNX certifikace poskytu#e dukaz o Certicaton par, curent —
spravné implementaci specitikaci > E— Certfication plan
ULYNX V rozhranl kon retnIhO Eu.CER.228 | Overview of different certification approaches

Adjacent system interfaces — no EULYNX certification

EULYNX certifikace negarantuje
vzajemnou kompatibilitu rozhrani mezi

ruznymi dodavateli (nezohledriuje nutné
doplnéni vyplyvajicich z pozadavku
integrace)

EULYNX System

= EULYNX certifikace | Jle podporovana jen
pro objektové kontroléry, ne pro
systémova rozhrani.

= Kompatibilita EULYNX specifikaci
riznych verzi neni zarucena. Je v
odpovédnosti konkrétniho spravce [

00 \@@ | e0

Fleld elements EULYNX certrﬁed @]

2 — A — .2 ——_—

ST TR o e o e

zeleznic, aby soutezil dodavku zarizeni
S kompatlbllnlml verzemi EULYNX
pozadovanych rozhrani.
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Vyzvy pro uplatnéni specifikaci EULYNX v praxi (4)
KYBERNETICKA BEZPECNOST

= EULYNX specifikace kyberneticke bezpecCnosti navazuji na specifikace publikované
Systémovym pilifem v unoru 2025 a odkazuje se na ni.

= EULYNX definuje cilovou uroven bezpecnosti (4L-T = 3) pr¢ svou architekturu, a nasledné
vyzaduje, aby implementujici strany (zejména Spravce mirastruktury) zajistily a
prokazaly, ze je teto urovne dosazeno v konkrétni aplikaci.

= EULYNX poskytuje jak povinné pozadavky/opatreni, tak i procesni ramec s tim, ze
konkrétni spravce zeleznic musi provést vlastni analyzu rizik pro konkrétni aplikacia
ngvr%noutt_opatrem v kontextu celkoveho konceptu kyberneticke bezpecnosti v oblasti sve
pusobnosti.

= [Nékteré pozadavky jdou nad ramec souCasné praxe v CR: Pfikladem muze byt napf.
pozadaylek na pouziti multifaktorové autentizace (MFA) pro rozhrani s obsluhujicim
personalem.

= Z duvodu zajisteni Kyberneticke bezpecnostl v case (vlivem tzv. eroze bezpecnosti), je na
konkrétnim spravci zeleznic, aby zajistil dalsi technicka a organizacni opatreni pro prostredi
narodni infrastruktury s moznym dopadem na kompatibilitu rozhrani EULYNX.
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Vyzvy pro uplatnéni specifikaci EULYNX v praxi (5)
EULYNX KOMUNIKACE - rozhrani SCI/SDI/SMI/SSI

= 4 kategorie rozhrani
SCI — Standard Communication Interface,
SDI — Standard Diagnostic Interface,
SMI — System Maintenance Interface,
SSI| — Standard Security Interface

The figure below shows an implementation of the PoS-Signalling using VLAN separation with 4 separation categories.

<«—— PoS-Signalling

s Rozhrani SCI-XX

— Mandatorni zalohovani — 2xPoS
— Logika komunikace (udalostni pfistup) je

znacné rozdilna od koncepce uplatiiované v T Networkintrtace
CR — dopady na funkéni chovani systému ° o 0 @ @ )
etwork channel
P

spolupracujicich na urovni EULYNX rozhrani. Communication participant

R
“"ii iOptional
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Protokoloveé vrstvy pro rozhrani SDI-XX a SMI-XX

Figure of the protocol stack of the SDI-XX in the EULYNX System (for service function Time synchronisation, see [SP-SEC-ServSpec])
Service function Diagnostics collector

Figure of the protocol stack of the SMI-XX in the EULYNX System

Service function Loading procedure

Application layer, including security
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Protokolové vrstvy pro rozhrani SCI-XX

XX-12S

*

k—-8uijjeusis-sod

Variant 1

Figure of the protocol stack of the SCI-XX in the EULYNX System

Variant 2

Application layer
= SCI-XX.PDI

Application layer
= SCI-XX.PDI

| Safety, retransmission
and redundancy layer
= RaSTA

Transport layer
= UDP

Network layer

| Safety, retransmission |
and redundancy layer
= RaSTA

Transport layer
=TLS over TCP

Network layer

Data link layer

Data link layer

Physical layer

Physical layer

PDI - Proces Data Interface protokol

popisuje specifikace/standard DIN VDE V 0831-200

—.

&

Nové doplnéna varianta pro TLS pres TCP — 3 profily
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Protokol RaSTA (1)

= Protokol RaSTA
(Rail Safe Transport Application)
— Sklada se ze dvou podvrstev

— Kazda podvrstva ma nékolik
volitelnych parametrd

Application layer

Safety and
retransmission
layer

Redundancy layer

Application layer

P

Interface with the
application layer

Covered by
this document

Safety and
retransmission
layer

Application

messages yer
Payload data

PDU header| (e.g. application |Safety code
messages)
PDU header Protocol data unit of Check tade

the safety and retransmission layer

Transport layer

Protocol data unit of the redundancy layer

&

2r
TN lvr.vvl - |u] A

(e.g. UDP)

Interface with
the transport layer
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Pouzité parametry protokolu RaSTA pro EULYNX

» Specifikuje dokument ,20250620 Interface definition SCI Eu.Doc.92

7.2 Safety and retransmission layer Eu.SCI.48 Head 3.2.1.1.1 Tmax
Table 23 - Configuration parameters of the safety and retransmission layer ' .
- — Eu.SCI.49 Info Tmax is the maximum accepted age of a message.
000, Rescrintion
| Toay i dageofa 558 Eu.SCL50 Req | Tmex = 1800 ms
Ty Time period for sending heartbeats 557 |
Safety code |1) No safety code; 53.11 Eu.SCI.54 Head
2) Lower half of MD4 with a projected initial value; 3.2.1.1.3 Safety Code
3) Full MD4 with jected initial val <
- )_FulMD4 with a projected initial value Eu.SCIL.56 Req | SafetyCode = option 2 (lower half of MD4)
MWA Maximum number of received, unconfirmed 3 559 The initialisation value for MD4 is project speciﬁc
This value shall be less than Nygpgmay: )
Nsendmax Maximum number of messages which the communication party may send 559

without receiving a confirmation. This value is exchanged when the
connection between the two communication parties is established and can
be interpreted as the minimum size of the receive buffer.

Nmaxpacket | The maximum packetization factor states how many messages of one user (5.5.10
may at maximum be combined to form a message of the safety and
retransmission layer.

Naiagwindow | The value Nyjagwindow defines the size of the measurement window for the  |5.5.6.4
channel quality measurement.

7.3 Redundancy layer

Table 24 - Configuration p s of the y layer
Option Description Subclause |

Number of physical channels |1 _» 6.1 |

Check code a) None; 6.36
b) CRC32 with polynomial 0x EESB42FD; Eu.SCI.73 Head | 3.2.1.2.2 Check code
c) CRC32 with polynomial 0x 1EDC6F41;
d) CRC16 with polynomial 0x 1021; Eu.SCI.75 Req Check code = option a (no check code)
e) CRC16 with polynomial 0x 8005.

Toeq Time period indicating how long a message is buffered that |6.6
was received outside the sequence.

Naiagnosis Measurement window for diagnosis reports of the 6.6.32
redundancy layer

NyeferQueueSize Maximum number of entries in the waiting queue 6.6
deferQueue
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MD4

= Algoritmus MD4 Message-Digest je kryptograficka hash (otisk) funkce vyvinuta Ronaldem
Rivestem v roce 1990. Délka otisku je 128 bitu. Algoritmus ovlivnil pozdejsi navrhy, jako jsou
algoritmy MD5, SHA-1 a RIPEMD.

» Bezpecnost MD4 byla vazné narusena. Prvni uplny kolizni utok proti MD4 byl publikovan v roce
199d5 g od té doby bylo publikovano nékolik novéjSich utoku. Existuje také teoreticky utok na
predobraz.

» Bezpecnost - Slabiny MD4 byly demonstrovany Den Boerem a Bosselaersem v Clanku
publikovaném v roce 1991. Prvni uplny kolizni utok na MD4 objevil Hans Dobbertin v roce 1995,
jehoz provedeni trvalo v té dobé pouze néekolik sekund. V srpnu 2004 Wang et al. objevili velmi
ucinny kolizni utok, spolu s Utoky na pozdéjsi navrhy hashovych funkci v rodiné MD4/MDS/SHA-1/
RIPEMD. Tento vysledek byl pozdéji vylepsen Sasaki et al., (Klima) a generovani kolize je nyni
stejné levné jako jeji ovéreni (nékolik mikrosekund).

= V roce 2011 RFC 6150 uvedl, ze RFC 1320 (MD4) je historicky (zastaraly).

= Nalezene kolize prokazuji, ze minimalni vzdalenos je Ad=1. To znamena, ze existuji data,
kde MD4 nerozena ani zménu v jenom bitu! Diky nelinearité kddu nelze vypocitat vahove
rozloZeni a pravdépodobnost selhani detekce (viz poZzadavky EN 50159).
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Doporuceni zmén v protokolu RaSTA
Safety Code, Check Code

= Stanovit kvantitativni cile (TFFR) pro kontrolu integrity v rozhranich EULYNX. Z téchto cilt odvodit
kvantitativni pozadavky na pravdépodobnost selhani kontroly integrity.

= Posoudit, zda kvantitativni poZzadavky na detekci jsou prokazatelné pro néjaky set parametru
kontroly integrity v protokolu RaSTA.

= Doplnit protokol RaSTA o dalSi moznosti v kontrole integrity

- Safety Code zalozZzeny na otisku MD4 rozSifit a pouzit konstrukci s vyuzitim CRC, ktera umozni dolozeni kvality
detekce pro kvantitativni cile.

— Check Code doplnit o dalsi varianty CRC, které by se Safety Code umoznily vétsi Skalovatelnost detekénich
vlastnosti pro pouziti EULYNX ve velkych datovych centrech.
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Zaver

= Systemovy pilir spolecné s procesem STIP a jeho podporou na urovni evropskeho
zeleznicniho sektoru definuji cestovni mapu k cilové architekture, systémovym
rozhranim a ¢asovému planu zmeén TSI.

» EULYNX je jednou z iniciativ, ktera vstupuje do Systémového pilife; zaroven dale
samostatné rozviji prvky, v nichz se se Systémovym pilirem nekryje.

» Specifikace EULYNX je vzdy nutné doplnit o narodni/aplikacni kontext, overit
|ntegraC| specifickou pro kazdy projekt, navrhnout koncept kybernetické bezpecCnosti
a dlouhodoby pristup k zajisteni kompatibility verzi — tato odpoveédnost lezi na
spravcich zelezniCni infrastruktury.

= Rizikem uplatnéni EULYNX zustavaji pozadavky, které mohou vést k nekompatibilité
s budoucimi evropskymi standardy.

= V/yzvou pfi uplatnéni specifikaci EULYNX u konkrétniho spravce infrastruktury je
jejich prevedeni do realistickych, udrzovatelnych a bezpecnych reseni v souladu s
vizi dlouhodobého rozvoje konkrétniho zelezniCniho systemu.
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