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Radna péce v dodavatelském fetézci
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Uklada povinnost provadét ,due
diligence” nejen o svych vlastnich

NIS 2 provozech, ale i o aktivitach jejich
dcerinych spolecnosti a dalSich

ECM subjektu v jejich hodnotovych

1SO retézcich, se kterymi maji primé i

neprimé navazané obchodni vztahy
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Produkty VUZ
Radnd péce v dodavatelském fetézci

NoBo : ESG
DeBo ° Uhlikova stopa
Zkousky draznich vozidel o ECM
Dynamicka zkusSebna . ISO certifikace
Testovani ETCS ' Konstrukce MKP
Posuzovani bezpecnosti e Racionalizace
402/2013

NIS 2

Testovani odolnosti
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Kybernetika — testovani ZKV

Common Criteria Standard 150 27000 5

Evaluation curity products Information security
'dry-:tem management system

VUZ od roku 2021 nabizi produkt Testovani Kybernetické
bezpecnosti.

Testujeme na zakladé vlastni Metodiky testovani odolnosti uemEne
draZnich technologii a kolejovych vozidel proti e
kybernetickym utokim. g - =

CENELEC

European Committes
for Electrotechnical
Standardization

Metodika je zalozena na primyslovych standardech (ISA /
|IEC 62443), standardech bezpecnosti informaci (fada I1SO o e
27000) a na doporucenich nejlepsich bezpecnostnich
postupt (NIST SP800-82).

2020 CENELEC TS 50701 Railway applications -

Na praktickém testovani jsme prokazali plnou funkcnost cyberscarity

» |EC 62443 based on.

« Applicable to railway systems, including rolling stock,

navrhované metodologie. oy i
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Kybernetika — testovani ZKV

V roce 2024 vstoupi v uCinnost nova evropska smeérnice NIS 2.
Urcuje nova pravidla pri reseni kybernetické bezpecnosti uvnitr subjekta.

Implementace NIS 2 bude povinna, maximalni pokuta za jeji nedodrzeni bude
10 000 000 K¢, nebo 2 % z celkového celosvétového rocniho obratu spolecnosti.

Doprava (letecka, zelezni€ni, vodni a silni¢ni) je zahrnuta mezi subjekty zasadniho vyznamu.

n\gx MNY q}‘CDP @
ZELEZNICNT, a. s. o SRy



Kybernetika — testovani ZKV

Testujeme : Infrastrukturu
Vozidla ZKV (napfiklad Pendolina, vozy Sysel a dal3i)

Soucast testu:

* seznameni se s dokumentaci
* kompletni prohlidka vozidla
* testovani

e vytvoreni metodiky

* vypracovani zpravy
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Kybernetika — testovani ZKV

Testovani odolnosti systému Telerail

Penetrovali jsme systém primo ze stojiciho a
jedouciho vozu.

Testovani probihalo nékolik dnt a vystupem byla
zprava s vysledky testl a doporuceni.

Testovanim jsme prisli na mnoho bodud k napravé.

Vysledkem testovani byly napr. opatreni k
zamezeni zastaveni vozidla.
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Kybernetika — testovani ZKV

Crash ridiciho pocitace

v/

Opakované zahlceni fidiciho pocitace dotazy (napr. ping) vede k jeho padu / restartu.

Doporuceni: segmentace sité a dostatecné oddéleni vlakovych komponent od
internetu

5 | 1345/2000 z 29.07.'23 18:19:47,985 Ztrata komunikace s IS JCA D_JCA_SlaveState E=0

71 1346/2000 v 29.07.'23 18:41:30,546 Porucha nabijece BU_CZE_PorDocDC12=1,BU_CZE_PorTrvDC12=1

3 | 1347/2000 v 29.07.'23 18:41:30,546 Porucha stfidade 2 BU_CZE_PorDocSt2=1,BU_CZE_PorTrvSt2=1

3 | 1348/2000 v 29.07.'23 18:41:30,546 Porucha stfidace 1 BU_CZE_PorDocSt1=1,BU_CZE_PorTrvSt1=1

) | 1349/2000 v 29.07.'23 18:41:30,546 Porucha VN ménice BU_CZE_PorDocVNm=1,BU_CZE_PorTrvWNm=1

1| 1350/2000 v 29.07.'23 18:41:30,546 | Interni porucha komunikace CZE BU_CZE_CAN_ERR=1BU_CZE VNm_CAN_ERR=1,BU_CZE_St1_CAN_ERR=1,BU_CZE_St2_CAN_ERR=1,BU
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Kybernetika — testovani ZKV

Navrzena opatreni:

« Provedeni penetraénich testd z a do vlakd na trovni IP T
siti a systému Telerail.
* Nastaveni segmentu sité, které odizoluji systém Telerail.
* Nastaveni MFA pro pristup k systému Telerail.
* Vypnuti nepotrebnych sluzeb na perifernich zarizenich
uvnitr vlaku
* Provéreni fungovani ridiciho pocitace a jeho stability
v pripadé nestandartni komunikace.
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Kybernetika — testovani ZKV

Test zranitelnosti CAN zarizeni pres primé pripojeni do
CAN pocitacu ovladani dvefri
Vyvolani chybovych hlaseni na ovladacich prvcich
Crash ovladani dvefi
Zablokovani zavirani dvefi (potencidlni zranitelnost)
Ovladani jednotlivych prvku

Ovladnutim aplikace GPS na Telerailu (potencialni zranitelnost)
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Kybernetika — testovani ZKV

Test CAN sbérnice plus ridici pocitac CAN na toaleté

 Pomoci volani prikazu na CAN sbérnici se podafilo restartovat
funkce toalety a vyvolat splachovani.

 Dlouhodobé opakovani této zranitelnosti muze
vést k poskozeni toalety a faktickému vyrazeni
vlaku z provozu.
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ﬁ_

VuzZ Gowr 11

ZELEZNICNT, a. s.
CYBER SECURITY



| Kybernetika — testovani ZKV

Test ECTS na lokomotiveé Siemens Vectron

* Lokomotiva disponuje dvéma jednotkami pro prijem
GSM-R signalu.

. PomouéQ rove definovaného radia a spravné
umlstnene j k ruseni signalu.

* Pokud je toto ruse d 18 vterin, tak mlze dojit

k vyrazenl systemu. 7‘Z7t/
q/
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Kybernetika — testovani ZKV

Testovani zachyceni IMSI jednotlivych SIM ve vlaku

Pomoci modifikovaného softwarového radia bylo
mozné zachytit a odposlechnout IMSI jednotlivych
SIM karet pouzivanych pri komunikaci v ramci GSM-R
site.

Pri znalosti IMSI SIM karet je mozné provést IMSI
datach utok, ktery odpoji dané zarizeni od sité a
Znemozni se mu znovu pripojit.
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Kybernetika — testovani ZKV

* Pri kazdém testu se odhali slabé stranky a mozné chyby, pres
které se hacker mlze dostat do sité a zautodit.

* Na zakladé testu se muze zajistit zlepSovani a odstrafiovani
potencionalnich kritickych mist.

e Jestlize sité nejsou radné zabezpeceny, mohou byt branou pro
kybernetické utoky, které mohou mit katastrofalni disledky —
od kradeze citlivych informaci az po rozsahlé vypadky sluzeb.
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] , L~ Kyberneticka bezpecnost
| Kybernetika — testovani ZKV v oblasti Zelezniéni dopravy

Spoleénost Vyzkumny Ustav Zelezniéni, a.s. (VUZ), jakoZto lidr v posuzovani a hodnoceni v Zelezni&nim sektory, nabizi
sluZzbu posuzovani odolnosti proti kybernetickym hrozbam v oblasti Zelezniéni dopravy. Kybernetickou bezpeénost
testujeme na zakladé viastnich standardi a také podle technického standardu CENELEC 50701, ktery zavadi systematicky
pristup k problematice kybernetické bezpegnosti pouZitelny pro viechny oblasti draZnich aplikaci. Cely proces testovani je
sledovén a zaznamenavan. VWstupem je vzdy hodnotici zprava a certifikat vydany nasi spoleénosti na zakladé standardu
VUZ, v souladu s 1SO 27000, IEC 62443 a TC 50701.

Je v zajmu kazdé spolecnosti chranit sva aktiva a zajisStovat, Ze jeji
technologicka infrastruktura je bezpecéna a funkéni. R s e |

Poskytované sluzby:
» Konzultace IT architektury z pohledu kybemetické bezpetnosti
» Oponentura IT architektury z pohledu kybemetické bezpetnosti

Ten, kdo pravidelné netestuje vlastni sit vystavuje spolecnost

» Posouzeni odolnosti proti kybernetickym hrozbam u stojiciho vozidla

» Poso odolnosti proti kybernetickym hrozbam u jedouciho vozidla

obrovskému riziku a tim ji poskozuje.

Vystupy:

» Certifikat odolnosti a kybemetické bezpecnosti podle standardu VUZ

Sta nda rd iza Ce V 0 blasti |T (Smé rn ice’ pFed pisy’ riZi ka’ p roces » Hodnotici zprava o souladu dokumentace kybernetické bezpecnosti s 1SO 27000, §

IEC 62443 a pfipadné s TC 50701

» Hodnotici zprava o odolnosti vozidla proti kybernetickym Gtokdm dle 1SO 27000,

zlepsSovani, standardizace zalohovani a jiné) je dnes zakladni
kamen k ochranéni aktiv a know-how.

Nalezy prokazuji zasadni nedostatky v SW a HW infrastrukture
dopravnich prostfedku a infrastruktury, na které jsou provozovany.
Doporucuje se provadét pravidelné a ¢asté testovani vSech prvkti
dopravni infrastruktury a vozidel.

ZELEZNICNT, a. s.

CYBER SECURITY

REFERENCE:

» Ceské drahy, a.s.




| Kybernetika — testovani ZKV

Pozadavek na standardizaci a zlepSovani v oblasti Kybernetiky
Nejenom poZadavky NIS2:

* stanovit rozsah rizeni kybernetické bezpecnosti,

e zavadeét bezpecnostni opatreni,

* hlasit kybernetické bezpecnostni incidenty,

* informovat zakazniky o incidentech a hrozbach,

e provadét protiopatreni,

* plnit povinnosti mechanismu Ffizeni bezpecnosti dodavatelského
retézce.

v’

Nepfinasime poradenské papiry — prinasime zménu
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Kyberneticka bezpecnost
v oblasti Zelezni¢ni dopravy

Spoleénost Vyzkumny Ustav Zelezniéni, a.s. (VUZ), jakoZto lidr v posuzovani a hodnoceni v Zelezni&nim sektory, nabizi
sluzbu posuzovani odolnosti proti kybernetickym hrozbam v oblasti Zelezniéni dopravy. Kybernetickou bezpenost
testujeme na zakladé viastnich standardi a také podle technického standardu CENELEC 50701, ktery zavadi systematicky
pristup k problematice kybernetické bezpegnosti pouZitelny pro viechny oblasti draZnich aplikaci. Cely proces testovani je
sledovén a zaznamenavan. VWstupem je vzdy hodnotici zprava a certifikat vydany nasi spoleénosti na zakladé standardu
VUZ, v souladu s I1SO 27000, IEC 62443 a TC 50701.

TESTOVANI KYBERNETICKE BEZPECNOSTI - VOZIDLO, VLAK, SOUPRAVA |

Poskytované sluZby:

» Konzultace IT architektury z pohledu kybemetické bezpetnosti

» Oponentura IT architektury z pohledu kybemetické bezpecnosti

» Posouzeni dokumentace z pohledu kybemetické bezpecnosti

» Posouzeni odolnosti proti kybernetickym hrozbam u stojiciho vozidla
» Posouzeni odolnosti proti kybernetickym hrozbam u jedouciho vozidla

» Prejimka vozidel z pohledu kybemetické bezpecnosti

Vystupy:
» Certifikat odolnosti a kybemetické bezpecnosti podle standardu VUZ

» Hodnotici zprava o souladu dokumentace kybernetické bezpecnosti s 1ISO 27000,
IEC 62443 a pfipadné s TC 50701

» Hodnotici zprava o odolnosti vozidla proti kybernetickym Gtokdm dle 1SO 27000,
IEC 62443 a piipadné TC 50701

REFERENCE:

» Ceské drihy, a.s.

Wzkumny Ustav Zelezniéni, a.s.



Dekuji za pozornost
brabecj@cdvuz.cz




