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Architektura loT
sité pro zeleznice

Zelezniéni doprava

loT Architektura zeleznic¢ni sité

FRMCS a nové pozadavky na sit’

FRMCS sit'ova architektura a doporuceni
Bezpecnost technologickych siti
Administrativni pristup & Industrialni DMZ

Technologicka identita & kontrola pristupu
do sité




== TTC M A RCO N | Naroky na Zelezniéni dopravu:

Efektivni Fizeni vytizeni trati (Efektivita)
Udrzovani minimalni vzdalenosti mezi soupravami (vyuziti

traté)

Vysoka dostuipnost & Supeivizec(Spetehlivost)ha trati)

Redundance na urovni ovladani a sité (automatizované zalohy)
Kontrola & regulace rychlosti vlaku (bezpecna vzdalenost
zastaveni, Zachranné brzdéni, dodrzovani lokalnich omezeni
& ridicich signal()
Analyza dat jedouci soupravy (pozice, rychlost, brzdéni/
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Sl)néni bezpecnostnich pravidel, standardi a predpist

Zajisténi bezpecnosti pro pracovniky, cestujici i verejnost

Zvyseni bezpecnosti cestujicich ve vlaku/stanicich - kamerovy

systém



Architektura zeleznic¢ni sité:

Sbér dat a jejich vizualizace, komunikace,
zabezpeceni

Stanice/Depa - CCTV, Voice, INISS, Méreni & el.
ochrana

Trat’ - zabezpecovaci zarizeni (ZZ), diagnostika, ETC

Centralni dispecink - GTN - ISOR/DEVIS/CDS/GVD,
Voice

LAN / Track -> pripojeni tech zarizeni (Ethernet/GSM
DC / Regionalni-DMZ -> sluzby/aplikace pro OT zarize
Novépazadaskyina tRehooigickmesitiech-sitémi, DC &
Rg"g;(%%ﬁﬁ?@ﬁ?&ﬁ@% fé&'f:%%ﬂﬁk&sl‘mcfdﬁé‘léme'f‘ﬂ‘ﬁ%es& RAN
rola
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|:| Railway Application

ERTMS (European Railway Traffic Management System) B s s ocaineworis

GSM-R (comm/voice), ETCS (protection/signalling - ATO)

PDH GSM-R sit’ dosluhuje (konec podpory 2030-2035) e
Sité konverguji k IP -> FRMCS soubor standardt/ =
doporuceni 1T

prenos (primarné 5G & Packet core), komunikace
(MCX) ...

FRMCS je interoperabilni se stavajicimi systémy - '
ETCS
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FRMCS sit’'ové reseni OBN & RAN:

OBN (On-Board Network)

Ma za ukol pripojit koncové systémy, aplikace a
senzory

Separace LAN sité pro MCX a komunikaci pasazért
Dual-LAN pro pripojeni MC systému (Master-slave)

Redundance - LAN (HSR Ring), FRMCS-GW (FHRP +
track)

Bezdratovy prenos (Radio Access Network)

Ma za ukol doruceni dat mezi soupravou a
trat'ovou siti

FRMCS MCX Private 5G / sit’ cestujici lze vyuzit
public sit’

Redundance vyuzivat 2x UE (FRMCS-GW
monitoruje UE a prenosové parametry / miizeme
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FRMCS sit'ové reseni MPLS backbone

Vysoka dostupnost (zajisténi redundance v
backbone)

Vybudovani nezavislych LSP do central DC (SR-TE
PCE Disjoint-path), pripadné zaloZnich cest (SR TI-LFA)

Na urovni L3VPN, redundantni pripojeni UPF (BGP
ECMP  Active-Active / BGP PIC Edge Active-Backup to
5G EPC)

Kvalita sluzeb & Bezztratovy prenos dat

MCX - stala latence (prioritizace), garance doruceni

(BW res)

RlGzné sluzby jiny prenos - delay, BV, ... (SR-TE &
Flex-Algo)

Monitoring & SLA

Aktivni SLA Monitoring mezi distribuovanymi UPF a
Regionalnimi / Central DC (latence, ztratovost, jitter
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Vrstvena bezpecénost
Administrativni pristup skrz I-DMZ
Segmentace OT sité do mensich z6n
Kontrola a zabezpeceni komunikace
Kontrola na urovni pristupu do OT sité
Zabezpeceni na urovni technologického
zarizeni
Monitoring a vyhodnocovani rizik v OT siti
Investigace rizik a vytvoreni response planu

Administrativni pristup & Industrialni DMZ

Technologicka identita & kontrola pristupu
do sité




Neexistuje jeden jediny nastroj, ktery by nam

zabezpecil celou technologickou sit'.

Sit’ zabezpecujeme na nékolika Urovnich
pomoci mnozstvi bezpecnostnich nastroju/
principa.

Rozdéleni bezpecnosti do vrstev/urovni:

Zabezpeceni perimetru mezi IT x OT siti

Segmentace OT sité do mensich z6n

Kontrola a zabezpeceni komunikace

Zabezpeceni na urovni technologického
zarizeni
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Industrial Central DC System Services

Q Secure Firewall . » [ ==

Pristup do OT systému z koncovych stanic
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V OT si nesmime dovolit moznost aby se
mohlo libovolné zarizeni pripojit do sité

Hrozby -> Neautorizovany pristup do site ->
,man-in-the-midle“ utoky, DoS utoky, Sireni
Skodlivého kodu

Identita jako zaklad u uzivatele = username/id,

u stroje slozitéjsi - x.509 certificate / unikatni
chovani - profile

Na pristupovych zarizenich/lokalitach aplikovat:

Fyzicka bezpecnost, PKI infrastruktura pro
oT

Pristupové zarizeni (SW) ovéruji pripojené
zarizeni

802.1x (EAP-TLS) X.509 machine
autentizace

Pro ostatni MAB + profilovani (dVLAN, dACL,
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International union of railways (FRMCS
Documents)

cisco.com/go/iotsecurity




Dekujeme za pozornost

Vojtéch Richter
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