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Legislativa a normy (zkracene nazvy)

= Bezpe€nost (Safety) draznich zarizeni
- CSN EN 50126-1 ed. 2 — Genericky proces RAMS (etapy Zivotniho cyklu)
-CSN EN 50128 ed. 2 — Software pro drazni fidici a ochranné systémy
-CSN EN 50129 ed. 2 — Elektronické zabezpe&ovaci systémy (hardware)

= Kyberneticka bezpecnost (Cybersecurity)
- NIS Directive (EU) 2016/1148 — Network and Information Security (NI1S2 2023)
- Zakon €. 181/2014 Sb. — O kybernetické bezpecnosti (novy Z. behem 2024)
-Vyhlaska €. 82/2018 Sb. — O kybernetické bezpecnosti (nove V. béhem 2024)
-CSN EN ISO/IEC 27001 — Systémy Fizeni bezpeénosti informaci
-CSN EN IEC 62443-x _ —Bezpecnost pro systemy prumysloveé automatizace

a fizeni

- |EC 63452 — Railway applications — Cybersecurity (navrh)
-CLC/FprTS 50701 — Railway applications — Cybersecurity (dle 50126-1)
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Obecné bezpecnostni definice

= Bezpe€nost (Safety) draznich zarizeni

- RAMS - reliability, availability, maintainability, safety
— bezporuchovost (spolehlivost), pohotovost, udrzovatelnost, bezpecCnost

- SIL 1 - 4 — safety integrity level — uroven integrity bezpecnosti (safety)
- Eliminace neumysinych a nahodnych hazardu, které by ohrozily uZivatele.

= Kyberneticka bezpecnost (Cybersecurity)
- CIA — confidentiality, integrity, availability
— duvérnost, integrita (spravnost), dostupnost
-SL 0 - 4 — security level — uroven bezpecnosti (security)
- Eliminace skodlivych hrozeb, které by ohrozily zarizeni a nasledne uzivatele.

- Zabyva se ochranou aktiv (primarni a podpurna).
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Vztah safety a cybersecurity (TS 50701 priloha D)

= BezpecCnost (safety) usiluje predevsim o ochranu lidi nebo okolniho
prostfedi pred poruchami automatizacnich systému, zatimco
Kyberneticka bezpecnost (security) si klade za cil chranit technické
systémy pred utoky z okolniho prostredi.

» Zasada 1: Bezpecnost (safety) a kyberneticka bezpecnost (security)
jsou odlisné a podle toho by se k nim melo pristupovat.

» Zasada 2: Bezpecnostni (security) prostredi by melo chranit zakladni
funkce, vCetneé bezpecnosti (safety).

» Zasada 3: Hodnoceni rizik a hrozeb kybernetické bezpecCnosti
?Cy]tc)etrsiecurlty) je hlavnim rozhranim k hodnoceni bezpecCnosti
safety

Kyberneticka bezpecCnost v zelezniCni praxi




Vztah safety a cybersecurity

= Zasada 4: Posouzeni kyberneticke bezpecnosti (security) a
bezpecnosti (safety) je nutne oddeélit, jak jen to je mozne,
ale soucCasneé je nutné je efektivhe koordinovat.

= Zasada 5: Kyberneticka bezpecnost (security) by mela byt hodnocena
na zakladé mezinarodnich standardu, napf. IEC 62443.

» Zasada 6: Nelze proveést pravdepodobnostni vyhodnoceni rizik
kKybernetické bezpecCnosti.

= Zasada 7: Opatreni zamérena na bezpecnost (safety) a kybernetickou
bezpecCnost (security) by se neméla spojovat.

= Zasada 8: Kyberneticka bezpecnost (security) vyzaduje neustale
usili a spolupraci.
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Posouzeni kybernetické bezpecnosti

» Bezpecnostni opatrfeni — Organizacni opatreni
— Technicka opatreni
» Klasifikace aktiv (asset)
= Hodnoceni rizik (risk assessment)
= Hodnoceni hrozeb (threat assessment)
= Skenovani zranitelnosti (vulnerability scanning)
= Penetracni testovani (penetration testing)
= Stanoveni urovne bezpecnosti (security level) SL
» Dukaz kybernetické bezpecnosti (cybersecurity case)
» Verifikace, Validace, Pfijeti a predani systému
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Bezpecnostni opatreni (Zakon €. 181/2014 Sb. § 5)

Odst. 2) Organizacni opatreni
a) system rizeni bezpecnosti informaci (napr. dle ISO 27001),
b) Fizeni rizik (riziko = dopad x hrozba x zranitelnost),
c) bezpecnostni politika,

d) organizacCni bezpecCnost
(vybor pro fizeni kybernetickeé bezpecnosti),

e) stanoveni bezpeénostnich pozadavku pro dodavatele,
f) fizeni aktiv (garant aktiva),
g) bezpec€nost lidskych zdroju,
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Bezpecnostni opatreni

h) fizeni provozu a komunikaci (fizeni zmen - vyznamna zmena),
1) Fizeni pfistupu osob,
j) akvizice, vyvoj a udrzba,

K) zvladani kybernetickych bezpecCnostnich udalosti
a kybernetickych bezpecnostnich incidentu,

1) fizeni kontinuity Cinnosti a
m) kontrola a audit.
Vyhlaska ¢. 82/2018 Sb., ¢ast druha, § 3 az § 16
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Bezpecnostni opatreni

Odst. 3) Technicka opatreni
a) fyzicka bezpecnost (perimetr),
b) nastroj pro ochranu integrity komunikacnich siti,
c) nastroj pro ovérovani identity uzivatelu (pozadavky na hesla),
d) nastroj pro rizeni pristupovych opravnéni,
e) nastroj pro ochranu pred skodlivym koédem,

f) nastroj pro zaznamenavani Cinnosti informacniho nebo
komunikacniho systému, jejich uzivatell a administratoru,
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Bezpecnostni opatreni

g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,

h) nastroj pro sbéer a vyhodnoceni kybernetickych bezpecnostnich
udalosti,

1) aplikaCni bezpecnost (penetracni testovani),

j) kryptografickeé prostredky,

K) nastroj pro zajiStovani urovné dostupnosti informaci a

1) bezpelnost prumyslovych a fidicich systému.
Vyhlaska ¢. 82/2018 Sb., Cast druha, § 17 az § 28
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Skenovani zranitelnosti

= Skenovani zranitelnosti ma odhalit obecné znama zranitelna mista.
= Provadi se automatizované (SW nastroje).
= Provadi se zpravidla 1x za tyden.

= Cil: Chybegjici zaplaty a konfiguracni nedostatky
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Penetracni testovani

= Penetracni testeri napodobuji realné utoky s cilem identifikovat mozné
obchazeni bezpeclnostnich prvku systému.

= Provadi se manualne a nezavisle na vyvojovem tymu.

= Provadi se pred uvedenim do provozu, pri vyznamné zmene systemu,
ke které dochazi u PC systému priblizne 1x za rok.

= Metodiky: Open Source Security Testing Methodology Manual
(OSSTMM v3)

Penetration Testing Execution Standard (PTES)
= Klasifikace: Common Vulnerability Scoring System (CVSS)
= Cil: Vyuziti zranitelnosti pro realnou kompromitaci systemu
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Urovné bezpeénosti SL (security levels, TS 50701)

= SL 0 - ochrana bezpecnosti neni nutna.

= SL 1 - ochrana proti nahodnému nebo neumysinemu naruseni
bezpecnosti.

= SL 2 - ochrana proti umyslnému naruseni s pouzitim jednoduchych
prostredku s malymi zdroji; znalosti utocnika jsou obecné a jeho
motivace nizka.

= SL 3 - ochrana proti umysinému naruseni s pouzitim sofistikovanych
prostredku s prumérnymi zdroji; znalosti Utocnika jsou specifické pro
systém prumyslové automatizace a jeho motivace stfedni.

= SL 4 - ochrana proti umysinemu naruseni s pouzitim sofistikovanych
prostredku s rozsirenymi zdroji; znalosti utocnika jsou specifické pro
systém prumyslové automatizace a jeho motivace vysoka.
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Dlukaz kybernetické bezpecnosti (TS 50701 pr. G)

= Uvod: definice systému, hodnoceni rizik a hrozeb
» Specifikace pozadavkl na kybernetickou bezpecnost: Urovern SL

= Management kybernetické bezpecnosti: politika KB, plan KB, proces KB;
posouzeni a management zranitelnosti

= Splnéni kybernetické bezpecnosti:
- Provedena opatreni pro kybernetickou bezpecnost
- Doklad o uplatneni procesu kybernetické bezpecnosti
- Vysledky verifikace (ovéreni) a validace (potvrzeni platnosti)
- Bezpecnostni posouzeni (napr. Zprava z penetracniho testovani)
- Sledovani pozadavku na kybernetickou bezpec€nost
» Podminky pouziti souvisejici s bezpecnosti: instalace, provoz, udrzba
= Zaver: prohlaseni o kybernetické bezpecnosti, stav zbytkovych rizik
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Prijeti a predani systéemu (TS 50701)

= Nezavislé posouzeni dukazu kybernetické bezpeclnosti zpracovaného
dodavatelem od provozovatele a spravce systemu - aktiva, jehoz
vysledkem je zprava o prijeti (acceptance report), ktera ucini zaver
0 zpusobilosti systému k provozu.

» Pfedani systému je zalozeno na platném dukazu kybernetické
bezpecCnosti vytvoreném a zdokumentovaném v predchozich fazich
navrhu a v etapach zivotniho cyklu zeleznicni aplikace.

=V oblasti bezpecCnosti (safety) je vhodné vyvarovat se Castych zmen
kvuli nakladum na prokazovani bezpecnosti. V kybernetické
bezpecnosti (security) by aktualizace mela byt snadna, aby bylo
mozne systém vcas zaplatovat. Zmena v kyberneticke bezpecnosti
(security) by neméla ovlivhovat bezpecnost (safety).
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Pozadavky na provoz a udrzbu

= Zajistit, aby kyberneticka bezpecnost byla dodrzovana po celou dobu
provozu, udrzby a take pri likvidaci systemu.

= Doba, kdy ,fyzicky perimetr znamenal skuteCné oddeéleni interniho
prostredi od okolniho svéta, je nenavratne pryc.

= Pamatujte, ze technologie samy o sobée bezpecnost nezajisti.

= Management zranitelnosti - aktivhé odhalovat, klasifikovat
a napravovat zranitelna mista.

= Management bezpecnostnich zaplat (security patch)
= Servisni smlouva mezi dodavatelem, provozovatelem a spravcem
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