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Menit konfiguraci Instalovat malware Pristupovat k uctiim
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UZivatelé MAJ( lokalnf Lokalni ADMIN préva jsou
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CO \JE TO PAM_ lfcg:%& og_ll__gﬁ\é_
« PAM = Privileged Account Management ?J

- je systém pro zajisténi bezpetnosti informaéni infrastruktury m
- zjednodusené lIze fict Ze je to ,spravce hesel

« PAM fesi nasledujici pozadavky v oblasti kybernetické bezpecnosti:
* provozovani bezpecného uloziste hesel a klict k privilegovanym G¢tdm
 zajisteni kontroly nad pristupem k privilegovanym Gctdm
* moznost automatické zméeny hesel dle definované politiky bez zasahu cloveka

- zajisténi izolace uzivatelského prostiedi (ke kterému se hlasime) od cilového
systému (na kterém pracujeme

« ziskani kompletni auditni stopy o Cinnostech provadeny z privilegovanych Uctd
- zajistuje soulad s 181/2014 Sb. tzv. ,Zédkonem o kybernetické bezpecnosti”

* PAM neni vselék - nutna vazba na dalsi systémy:
* MFA - vice faktorova autentifikace
- Active Directory - autentizace/autorizace uzivateld
+ cilové systémy na kterych ridime privilegované Ucty
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KOMPONENTY PAM CYBERARK_ ® STONE_

« Enterprise Password Vault (EPV)
» vysoce zabezpecené ulozisté hesel
v Sifrované podobé uchovava hesla,
konfiguracni/auditni informace i
zaznamy aktivit
- vetsinou zdvojena a data se replikuji
pro pripad havarie

« Password Vault Web Access (PVWA)

* webovy portal pro uzivatele a
administratory
» Automatické pripojeni k cilovému
systému dle pridélenych pristupovych
prav
* Privileged Threat Analytics (PTA)

« analyza chovani a hrozeb v realném
case
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KOMPONENTY PAM CYBERARK_

« Privileged Session Manager (PSM)

bezpecny JUMP Server

sem se pripojuji uzivatelé (misto pfimo
k cilovym systémdm

zajistuje izolaci a chrani tak cilové
systémy pri kompromitaci
zaznamenava aktivity ve forme
videonahravky

poskytuje tak kompletni auditni stopu

pro primy SSH (Secure Shell) pristup
Privileged Session Manager Proxy
(PSMP)

 Central Policy Manager (CPM)

pravidelna kontrola pfihlasovani

automatické zmeény hesel
(komplexnosti a stari)
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ZPUSOBY POUZITI_ *E

« Bezpecné ulozeni autentizac¢nich Udajd (heslo ¢i SSH kli¢) v trezoru a nasledné:
* pfipojeni k zarizeni vybranym uctem bez zobrazeni hesla
 zobrazeni nebo zkopirovani hesla
« zmena hodnoty hesla v trezoru
« zmena hesla na cilovém zafizeni
 zpristupnéni hesla az na zaklade schvalené zadosti

* Pripojeni k cilovému systému pfimo z SSH klienta
 uzivatel se pfipoji pfimo ze svého pocitace k SSH Jump Serveru

« Jump Server uzivatele ovéri a zkontroluje opravneni k vybranému uctu ve
Vaultu

- uzivateli je predana jiz prihlasena relace (+zaznam aktivity)
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ZPUSOBY POUZITI_ T

* Pripojeni k cilovému systému pres webové rozhrani
 po prihlaseni do webového PVWA uzivatel vidi jen svoje UcCty
« CONNECT generuje jednorazovy RDP soubor pro pfipojeni k Jump serveru
* na Jump serveru je spusténa prislusna klientska aplikace
- uzivateli je predana jiz prihnlasena relace (+zaznam aktivity)
 uzivatel se oveéruje pouze jednou pfi pristupu do PVWA a ke koncovym
systémudm je jiz prihlaSovan automaticky
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PAM NA SPRAVE ZELEZNIC_

« systém PAM CyberArk je v prostredi Spravy zeleznic od
ledna 2021

v ramci implementace nasazeni na:
* spravu operacnich systemu na bazi Windows a
Linuxovych serveru
» SQL a Oracle databazi
» systemu SAP atd.

stale je kapacita pro integraci dalSich cilovych systém(

k dispozici dostatek licenci pro dalsi privilegované uzivatele
« systém ma ve sprave Odbor Informatiky 022

projekt realizovala spolecnost DimensionData a Clarystone
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